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1 Analise de Viabilidade da Contratagao

1.1 Contextualizagdo

Com a implantacdo do Processo Administrativo Eletrénico (PAE) e, mais recentemente, do
Processo Judicial Eletrénico (PJE), sucedeu uma crescente demanda das diversas unidades
organicas da Justica Eleitoral por mecanismos de “identificagdo eletrénica” dos agentes publicos
autores da documentagdo produzida naqueles sistemas, principalmente quanto ao recurso de
“assinatura digital”, permitindo atribuir a esses documentos eletrénicos a mesma validade juridica dos
tradicionais documentos fisicos.

O certificado digital € um arquivo eletrénico que identifica uma pessoa fisica ou juridica, e
funciona como um documento de identidade digital. O uso de certificados digitais traz maior seguranga
as transacdes eletrdnicas, garantindo caracteristicas de autoria, integridade e confiabilidade.

Este estudo preliminar tem como objetivo planejar a aquisicdo de certificados digitais para
servidores e magistrados do TRE/SC.

1.2 Equipe de Planejamento da Contratagdo
Integrante Demandante Eron Domingues
Substituto Rogério Valdir da Silva
Integrante Técnico Rosangela Klumb
Substituto Diego Cirino Kern
Integrante Administrativo Carlos Ruas de Araujo
Substituto Geraldo Luiz Savi Junior
13 Defini¢cdo e Especificagdo dos Requisitos da Demanda

1.3.1 Requisitos Funcionais
ID REQUISITO JUSTIFICATIVA
Garantir a autenticidade e a integridade nas transacdes
Certificado digital para eletrénicas de pessoas fisicas, tendo validade juridica para
#01 o digital p ser utilizado como assinatura de préprio punho,
pessoa fisica. L
comprovando que seu proprietario concorda com o
documento assinado.
O tipo de certificado digital a ser escolhido depende do
Certificado digital tioo sistemal/aplicagdo no qual sera utilizado. O sistema PJE
#02 A3 9 P requer certificados do tipo A3, por oferecerem maior
' mobilidade e seguranga, uma vez que emitidos em midia
criptografica.
403 Certificado digital E requerido esse padrio nacional oficial para os certificados
padrdo ICP-Brasil. digitais a serem utilizados no sistema PJE.
Propiciar maior vantagem econémica na contratacdo (em
vista do melhor custo relativo dos valores ofertados para as
404 Certificado digital com | emissbes de certificados com validade de 36 meses em
validade de 36 meses. | relagdo aos emitidos com validade de 12 meses), bem como
maior satisfacdo aos usuarios devido a dispensa de
validagdes anuais.
e ce Manter padronizagdo ja existente no TRE/SC, além de
#05 Midia criptografica tipo dispensar a compra de leitoras no caso das midias tipo
token USB.
smartcard.
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1.3.2 Requisitos Ndo Funcionais
ID REQUISITO JUSTIFICATIVA
406 A contratada devera emitir os certificados | Possibilitar o atendimento a demandas
digitais conforme demanda. nao previstas.
A contratada devera possuir. 30 menos. 1 Possibilitar a realizagdo da validagdo
P ’ ' presencial em cidade relativamente
(um) posto de atendimento em um dos réxima aos usuarios, diminuindo os
#07 | municipios-sede das zonas eleitorais que pastos com didrias e rt,:) orcionando aos
compdem as mesorregides relacionadas gask Prop
i servidores menores tempos de
na tabela a seguir.
deslocamento.
A Contratada devera informar, durante o | Informar os gestores da contratagdo
#08 | certame, os enderegos dos postos de | sobre a rede de atendimento da
atendimento em Santa Catarina. Contratada.
Se a Contratada ndo possuir posto de
atendimento em alguma das
mesorregides ou tenha, por qualquer | Garantir a manutengdo das condicdes e
motivo, fechado o ponto de atendimento | dos objetivos da contratagdo, em caso de
#09 o r o
durante a vigéncia do contrato, as | perda de capilaridade da rede de
validacdes presenciais deverdo ocorrer, | atendimento da Contratada.
necessariamente, no local de trabalho do
servidor que recebera o certificado digital.
3;\5crlt\?;llcimdadaaeasdmlnlrsggae%i?aigo T%Eﬁg{; Permitir que a capilaridade da rede de
#10 ¢ P P atendimento da Contratada possa ser
acontecer em qualgquer um dos postos da utilizada pelo TRE/SC
rede de atendimento da certificadora. P '
MESORREGIAO MUNICIPIOS-SEDE
1 Florianopolis.
5 Palhoga, Sao José, Biguagu, Santo Amaro da Imperatriz, Tijucas,

Itapema, Sao Jodo Batista, Balneario Camboriu, Itajai.

Brusque, Balneario Pigarras, Gaspar, Blumenau, ltuporanga, Indaial,
3 Pomerode, Timbo, Joinville, Guaramirim, Rio do Sul, Jaragua do Sul,
S&do Francisco do Sul, Trombudo Central, Ibirama, Taio.

Imbituba, Imarui, Laguna, Bom Retiro, Tubardo, Brago do Norte, Igara,

4 Orleans, Criciima, Urussanga, Ararangua, Sombrio, Turvo.

5 S3o Bento do Sul, Rio Negrinho, Mafra, Itaidpolis, Papanduva,
Canoinhas, Cagador, Porto Unido.

6 Lages, Curitibanos, Santa Cecilia, Anita Garibaldi, Fraiburgo, Videira,

Tangara, Joagaba, Capinzal.

Concdrdia, Ponte Serrada, Seara, Xanxeré, Xaxim, Chapeco, Abelardo
7 Luz, Quilombo, Pinhalzinho, S&do Carlos, Modelo, Sdo Lourengo do
Oeste, Palmitos, Maravilha, Sdo Miguel do Oeste, Campo Erég,
Itapiranga, Dionisio Cerqueira.
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1.3.3 Requisitos Externos

ID REQUISITO JUSTIFICATIVA

Certificado digital aderente as | Garantir a regularidade das acdes da AC,
#11 | normas do Comité Gestor da ICP- | segundo as normas, praticas e regras
Brasil. estabelecidas pelo Comité Gestor da ICP-Brasil.

14 Produtos Disponiveis no Mercado

1.4.1 Produto 1: Certificado digital e-CPF A3 + Token criptogréfico (validade 12 meses)

Fornecedor Certisign

Descrigao e-CPF A3 Token - validade 12 meses

Valor Estimado | R$ 336,00

Observagdes https:/iwww.certisign.com.br/certificado-digital/ecpf

Fornecedor Serasa Experian

Descrigdo e-CPF A3 Token - 12 meses

Valor Estimado | R$ 355,00
hitps://compra.certificadodigital.com.br/loja/#/identificacao/e-CPF/3139/e-

Observagdes | ~por A3 12 MESES-TOKEN
Fornecedor Valid Certificadora
Descrigdo e-CPF A3 de 1 ano em Token

Valor Estimado | R$ 373,00
Observagoes http://www.validcertificadora.com.br/Certificado/e-CPF.htm

1.4.2 Produto 2: Certificado digital e-CPF A3 + Cartdo + Leitora (validade 12 meses)

Fornecedor Certisign

Descrigdo e-CPF A3 Cartdo + Leitora - validade 12 meses
Valor Estimado | R$ 336,00

Observagoes https:/fwww.certisign.com.br/certificado-digital/ecpf

Fornecedor Serasa Experian

Descrigdo e-CPF A3 Kit Leitora — 12 meses

Valor Estimado | R$ 355,00
https://compra.certificadodigital.com.br/loja/#/identificacao/e-CPF/1652/e-

Observagoes | ~pr A3 12 MESES-CARTAO-E-LEITORA
Fornecedor Valid Certificadora
Descrigdo e-CPF A3 de 1 ano em Cartdo + Leitora

Valor Estimado | R$ 373,00
Observagdes http://www.validcertificadora.com.br/Certificado/e-CPF.htm

1.4.3 Produto 3: Certificado digital e-CPF A3 + Token criptogréfico (validade 36 meses)

Fornecedor Certisign

Descrigdo e-CPF A3 Token - validade 36 meses

Valor Estimado | R$ 412,00

Observagoes https:/fwww.certisign.com.br/certificado-digital/ecpf
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Fornecedor Serasa Experian
Descrigdo e-CPF A3 Token — 36 meses
Valor Estimado | R$ 439,00
. https://compra.certificadodigital.com.br/loja/#/identificacao/e-CPF/0646/e-
Observagdes | cpF.A3-36-MESES-TOKEN
Fornecedor Valid Certificadora
Descrigdo e-CPF A3 de 3 anos em Token
Valor Estimado | R$ 463,00
Observagoes http://www.validcertificadora.com.br/Certificado/e-CPF.htm

1.4.4 Produto 4:

Certificado digital e-CPF A3 + Cartdo + Leitora (validade 36 meses)

Fornecedor Certisign

Descrigdo e-CPF A3 Cartao + Leitora - validade 36 meses
Valor Estimado | R$ 412,00

Observagoes https://www.certisign.com.br/certificado-digital/ecpf
Fornecedor Serasa Experian

Descrigdo e-CPF A3 Kit Leitora — 36 meses

Valor Estimado

R$ 415,00

https://compra.certificadodigital.com.br/loja/#/identificacao/e-CPF/0645/e-

Observagdes | cpr_A3.36-MESES-CARTAO-E-LEITORA

Fornecedor Valid Certificadora

Descrigdo e-CPF A3 de 3 anos em Cartdo + Leitora

Valor Estimado | R$ 463,00

Observagdes http://www.validcertificadora.com.br/Certificado/e-CPF.htm

Contratagdes Publicas Similares

Instituigdo Piablica

TRIBUNAL REGIONAL ELEITORAL DE SAO PAULO (UASG 70018)

Licitagdo Pregdo Eletrénico n. 20/2018
Fornecedor TOPOS INFORMATICA LTDA
Descrigdo Iltem 1 - 150 unidades de certificado digital para pessoa fisica do Tipo

A3, com Midia Criptografica

Valor Unitario
Estimado

R$ 455,00 (valor negociado em R$ 450,00)

Observagoes

Marca Certisign. Token Starsign Crypto USB Token

Instituicdo Piablica

Tribunal Regional Eleitoral de Minas Gerais

Licitagdo Pregdo Eletrénico n. 54/2016
Fornecedor CERTISIGN CERTIFICADORA DIGITAL S.A

ltem 1 — 60 unidades de CERTIFICADO DIGITAL Tipo A3 e-CPF;
Descrigdo Validade de 3 anos; A Autoridade Certificadora devera pertencer a

hierarquia ICP-Brasil (Infraestrutura de Chaves Publicas Brasileira);
Deverdo ser fornecidos tokens com os certificados.

Valor Unitario
Estimado

R$ 290,00 (valor negociado a R$ 155,00)
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Instituicdo Piablica

TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA
(UASG 70020)

Licitagdo Pregdo Eletrénico n. 58/2017
Fornecedor DIGISEC - CERTIFICACAOQ DIGITAL EIRELI - ME
Certificado digital para pessoa fisica, padrdo ICP-Brasil, totalmente
aderente as normas do Comité Gestor da ICP-Brasil; Certificado tipo
Descrigdo A3, com validade minima de 36 meses a partir da emissao,

contemplando midia token para armazenamento em midia tipo token
criptografico USB.

Valor Unitario
Estimado

R$ 140,00

Instituicdo Piablica

Tribunal Regional Eleitoral do Para (UASG 70004)

Licitagdo Pregdo Eletrénico n. 47/2017
Fornecedor DIGISEC - CERTIFICACAQ DIGITAL EIRELI - ME
Descrigdo ltem 1 - Certificado digital A3, cadeia V2 AC JUS / ICP-Brasil

Iltem 2 - Dispositivo de armazenamento de certificado digital tipo token

Valor Unitario
Estimado

Item 1 — R$ 87,86 (valor negociado a R$ 70,00 — 300 unidades)
Item 2 — R$ 114,71 (valor negociado a R$ 70,50 — 300 unidades)

Instituigdo Piablica

Tribunal Superior Eleitoral

Pregao Eletrénico n. 92/2017 (SRP)

Licitagdo Iltem 1 — Certificado Digital A3 e-CPF, padrao ICP-Brasil, com validade
de 3 (trés) anos com tokens USB.
Fornecedor Item 1 — Digisec Certificacéo Digital Eireli — Me
Registro de precos para eventual aquisicdo de certificados digitais,
Descrigdo contemplando dispositivos tokens USB para armazenamento de

certificado digital com garantia técnica.

Valor Unitario

Item 1 — R$ 160,00 (190 unidades)

Outros Produtos/Servigos Disponiveis

N/A.

Brasileiro

N/A.

Alternativas de Software Livre ou Pablico incluindo Portal do Software Publico

Analise dos Produtos/Servigos Identificados

Origem Observancia
Fornece- Software Outras MNI ICP- [Moreq-
Produto dores Livre ou | Instituigdes *) Brasil | Jus
Publico Publicas (**) (***)
Produtos 1/2/3/4 X X

Custos Totais da Demanda

Solugdo

Custo Total Unitario
Estimado

Item (insumos, servigos,
garantia)
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Produto 1 —

Certificado digital e-CPF A3
+ Token criptografico
(validade 12 meses)

Produto

R$ 336,00

Insumos (token USB)

R$ 0,00 (inclusos)

Servigos (validacdo)

R$ 0,00 (inclusos)

Garantia 12 meses

R$ 0,00 (padrao)

Total R$ 336,00
Produto 2 Produto R$ 336,00
r T Insumos (cartdo e leitora) R$ 0,00 (inclusos)
f%rg?t%idf Eg&arlae'CPF A3 Servigos (validagdo) R$ 0,00 (inclusos)
(validade 12 meses) Garantia 12 meses R$ 0,00 (padrao)
Total R$ 336,00
Produto 3 Produto R$ 412,00
o T Insumos (token USB) R$ 0,00 (inclusos)
E?F?Egﬁc::?i dtlcg)n?;ftia;OCPF A3 Servigos (validacdo) R$ 0,00 (inclusos)
(validade 35 m?ases) Garantia 36 meses R$ 0,00 (padrao)
Total R$ 412,00
Produto R$ 412,00
Produto 4 — = - -
r . Insumos (cartdo e leitora) R$ 0,00 (inclusos)
S%rg?t%idf Eg&arlae'CPF A3 Servigos (validacdo) R$ 0,00 (inclusos)
(validade 36 meses) Garantia 36 meses R$ 0,00 (padrao)
Total R$ 412,00

1.10 Escolha e Justificativa do Objeto

O disposto no art. 10, § 2° da Medida Provisdria n® 2.200-2, de 24 de agosto de 2001, que
institui a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), ndo obsta a utilizagdo de outro meio
de comprovacdo da autoria e integridade de documentos em forma eletrdnica, “inclusive os que
utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou
aceito pela pessoa a quem for oposto o documento”. Em outras palavras, os documentos eletrénicos
assinados digitalmente por meio de certificados emitidos fora do @mbito da ICP-Brasil tém validade
juridica, mas esta dependera da aceitagdo de ambas as partes, emitente e destinatario.

Porém, de acordo com o mesmo art. 10 da referida MP, os documentos eletrénicos assinados
digitalmente com o uso de certificados emitidos no ambito da ICP-Brasil ttm a mesma validade
juridica que os documentos em papel com assinaturas manuscritas.

De acordo com a pagina de “Configuragdao do Ambiente” do PJE na Internet, para acesso ao
PJE é necessario possuir um “Certificado Digital ICP-Brasil A3” e “a assinatura de documentos no
PJE somente pode ser feita utilizando certificados digitais que pertengam a cadeia ICP-Brasil”.

Além do requisito de compatibilidade estabelecido entre o PJE e a ICP-Brasil, € importante
ressaltar que o tipo do certificado deve ser “A3". Para melhor entendimento, informa-se que existem
dois tipos de certificados digitais que permitem o armazenamento dos dados do usuario e qualquer
deles é aceito pelo sistema de peticionamento eletrénico: a) Tipo “A1”. gerado e armazenado no
computador pessoal do usuario, dispensando o uso de cartdes inteligentes ou tokens. Os dados sao
protegidos por uma senha de acesso. Somente com esta senha é possivel acessar, mover e copiar 0s
dados. A validade deste certificado € de 1 (um) ano, contado a partir de sua data de emissao; b) Tipo
“A3": oferece maior seguranga ja que seus dados sdo gerados, armazenados e processados no cartdo
inteligente ou token, que permanecem assim inviolaveis e Unicos. Apenas o detentor da senha de
acesso pode utilizar o dispositivo. Este certificado digital possui validade de 3 anos.

Desse modo, o certificado digital deve ser do tipo “A3" e adquirido de uma autoridade
certificadora oficial, credenciada pela ICP-Brasil.

A Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia hierarquica e de
confianga que viabiliza a emissdo de cerificados digitais para identificacdo virtual do cidadao.

8
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Observa-se que o modelo adotado pelo Brasil foi o de certificagdo com raiz Unica, sendo que o
Instituto Nacional de Tecnologia da Informacao (ITl), além de desempenhar o papel de Autoridade
Certificadora Raiz (AC-Raiz), também tem o papel de credenciar e descredenciar os demais
participantes da cadeia, supervisionar e fazer auditoria dos processos.

A Autoridade Certificadora Raiz da ICP-Brasil (AC-Raiz) € a primeira autoridade da cadeia de
certificacdo, executando as Politicas de Certificados e normas técnicas e operacionais aprovadas pelo
Comité Gestor da ICP-Brasil. Compete a AC-Raiz emitir, expedir, distribuir, revogar e gerenciar os
certificados das autoridades certificadoras de nivel imediatamente subsequente ao seu.

Uma Autoridade Certificadora (AC) € uma entidade, publica ou privada, subordinada a
hierarquia da ICP-Brasil, responsavel por emitir, distribuir, renovar, revogar e gerenciar certificados
digitais. Tem a responsabilidade de verificar se o titular do certificado possui a chave privada que
corresponde a chave publica que faz parte do certificado. Cria e assina digitalmente o certificado do
assinante, onde o certificado emitido pela AC representa a declaragdo da identidade do titular, que
possui um par unico de chaves (publica/privada).

Uma Autoridade de Registro (AR) € responsavel pela interface entre o usuario e a Autoridade
Certificadora. Vinculada a uma AC, tem por objetivo o recebimento, validagdo, encaminhamento de
solicitagdes de emissdo ou revogacdo de certificados digitais e identificagdo, de forma presencial, de
seus solicitantes. Pode estar fisicamente localizada em uma AC ou ser uma entidade de registro
remota.

Assim, apés analise das solu¢des encontradas no mercado e em contratagdes publicas
similares, entende-se que a solugdo de melhor custo/beneficio para atendimento da demanda é a
aquisicao de certificados digitais armazenados em tokens criptograficos USB (visto ja ser o padrao em
uso por muitos servidores do TRE/SC nos ultimos anos, dispensando o uso de leitoras de cartdo tipo
smartcard) com validade de 36 meses, por apresentarem o triplo da vida atil que os modelos de 12
meses, com um acréscimo de apenas 23% no valor do produto.

1.10.1 Descrigdo do Objeto

ITEM 1 — Registro de pregos para emissao de certificados digitais para pessoa fisica,
padrao ICP-Brasil e-CPF A3, com fornecimento de dispositivos de armazenamento do tipo
token criptografico USB.

1.10.2 Alinhamento do Objeto

A solucdo escolhida se harmoniza com as necessidades do negdcio, pois atende
integralmente as premissas e os requisitos estabelecidos, estando alinhada com o PDTIC
2018 (Iniciativa IN12 — “Aperfeicoamento e manutengcdo dos sistemas de informagdo do
TRE/SC” e Agdo Estratégica AE0BS — “Manter parque tecnoldgico atualizado”).

1.10.3 Beneficios Esperados
* Aumentar e manter os servi¢cos que fazem uso de certificado digital com elevado
padrdo de desempenho, qualidade e confiabilidade;
*  Garantir autenticidade, integridade e o ndo-repudio das transagdes realizadas;

* Garantir a seguranca das informacdes trafegadas por meio dos acessos
realizados as aplica¢des disponibilizadas pelos 6rgdos do Poder Judiciario;

*  Prover o TRE/SC de recursos tecnoldgicos necessarios a utilizagdo do Processo
Judicial Eletrénico — PJE e demais sistemas que fagam uso da certificacdo digital.
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1.10.4 Relagdo entre a Demanda Prevista e Contratada

Considerando que as demandas pelo objeto ndo podem ser previstas, a excegdo das
renovagdes necessarias ja conhecidas (116 unidades), de modo a permitir a solicitagdo de
unidades do objeto conforme a demanda dos servidores, e prevendo uma possivel entrega de
certificados a servidores dos cartdrios eleitorais (98 unidades), hem como eventuais novas
demandas, sugere-se a contratagdo de 300 (trezentos) certificados digitais armazenados em
tokens criptograficos por meio do sistema de registro de precos.

111 Adequagdo do Ambiente
1.11.1 Infraestrutura Tecnolégica
Sem necessidade de adequacgdes, uma vez que o TRE/SC ja dispde de computadores

com devidos sistemas operacionais, nos quais serdo instalados os certificados digitais, com
portas USB livres para o uso dos tokens criptograficos.

1.11.2 Infraestrutura Elétrica

Sem necessidade de adequagdes.

1.11.3 Logistica de implantagdo

As instalagdes ocorrerdo sob demanda e realizadas pela Central de Servigos de TI.

1.11.4 Espago fisico

Sem necessidade de adequagdes.

1.11.5 Mobiliario

Sem necessidade de adequagdes.

1.11.6 Impacto ambiental

A emissdo de certificados digitais ndo traz impacto ao meio ambiente. O uso de
documentos eletrénicos e de certificados digitais para “assinaturas virtuais” reduz
sensivelmente a necessidade de papel como meio fisico dos processos e de grandes areas de
armazenamento dessa documentacgao fisica.

112 Orgamento Estimado

O valor total disponivel em orgamento para a contratacdo do objeto, item 62 do Plano Anual
de Contratagbes 2018 é de R$ 25.000,00.

Embora os certificados digitais e-CPF tipo A3, acompanhados da midia criptografica tipo
token, tenham valores unitarios na faixa de R$ 412,00, conforme informagdes dos sites das proprias
autoridades certificadoras (vide item 1.9), os processos licitatdrios tém trazido reducdo desses valores
devido a economia de escala, como pode-se verificar no subitem 1.5 deste documento. Assim, estima-
se o valor unitario do objeto em R$ 140,00.

Desse modo, o custo total estimado da contratagdo, caso seja adquirida a totalidade do
quantitativo registrado (300 unidades), é de R$ 42.000,00.
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2 Declaragdo de Viabilidade ou ndo da contratagao

Com base nas informacdes levantadas ao longo dos estudos técnicos preliminares e na
analise das contratagdes publicas similares, a equipe de planejamento considera a contratagédo
técnica e economicamente viavel, uma vez que o valor a ser dispendido na contratagdo podera ser
ajustado conforme o orgamento do exercicio atual e o orgamento previsto para este objeto no Plano

Anual de Aquisi¢des de 2019, visto que a ata de registro de pregos devera ser valida até o més de
maio do préximo ano.
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Fornecedor

Nome: Serasa Experian.

Site na web: www.serasaexperian.com.br
Telefone: 0800 773 7728

Email: SC.Azevedo@br.experian.com

Nome: Certisign S/A.

Site na web: www.certisign.com.br
Telefone: 0300-789-2378

Email: comercial@certisign.com.br

Nome: Soluti Certificadora.

Site na web: www.solutinet.com.br
Telefone: (62) 3999-6000

Email: contato@solutinet.com.br
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