TRIBUNAL SUPERIOR ELEITORAL
RESOLUGAO N2 23.444

PROCESSO ADMINISTRATIVO N° 188-62.2015.6.00.0000 — CLASSE 26 —
BRASILIA - DISTRITO FEDERAL

Relator: Ministro Dias Toffoli
Interessado: Tribunal Superior Eleitoral

Dispbe sobre a realizacao periddica do Teste
Publico de Seguranga — TPS nos sistemas
eleitorais que especifica.

O TRIBUNAL SUPERIOR ELEITORAL, no uso das atribuigcées
que lhe conferem o art. 23, IX, do Cédigo Eleitoral e o art. 105 da Lei n? 9.504,

de 30 de setembro de 1997, resolve expedir a seguinte instrugdo:

CAPITULO |

DO OBJETO

Art. 12 Fica instituido o Teste Publico de Seguranga — TPS no

ciclo de desenvolvimento dos sistemas de votagao e apuracio.

§ 12 O TPS de que trata esta resolugdo constitui parte
integrante do processo eleitoral brasileiro e sera realizado antes de cada
eleicado ordinaria, preferencialmente no segundo semestre dos anos que

antecedem os pleitos eleitorais.
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§ 22 A presidéncia dos trabalhos relativos ao TPS serd

exercida pelo Presidente do Tribunal Superior Eleitoral.

Art. 22 Os sistemas eleitorais que poderdo ser objeto do TPS
sdo aqueles utilizados para a geragdo de midias, votagéo, apuragéo,
transmiss&o e recebimento de arquivos, lacrados em ceriménia publica,
conforme definido no § 22 do art. 66 da Lei n2 9.504/1997, incluindo o hardware

da urna e seus soffwares embarcados.

CAPITULO I
DO OBJETIVO

Art. 32 O Teste Publico de Seguranga tem por objetivo
fortalecer a confiabilidade, a transparéncia e a seguranga da captacdo e da

apuracao dos votos e propiciar melhorias no processo eleitoral.

Paragrafo Gnico: O Teste Publico de Seguranca contempla
acoes controladas com o objetivo de identificar vulnerabilidades e falhas

relacionadas & violagdo da integridade ou do anonimato dos votos de uma

eleicao.

CAPITULO Il

DAS DEFINIGOES

Art. 4% Para os fins desta resolucéo, considera-se:

| — Falha: evento em que se observa que um sistema violou
sua especificagéo por ter entrado em um estado inconsistente ocasionado por
uma imperfeicéo (defeito) em um soffware ou hardware impedindo seu bom
funcionamento, sem interferir na destinagdo efou anonimato dos votos dos

eleitores.

Il — Vulnerabilidade explorada: ato intencional que tenha

explorado uma fragilidade que comprometa uma barreira de seguranca, mas
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nao ‘seja condicdo suficiente para alcangar um dos objetivos definidos no

paragrafo Unico do art. 3%.

Il - Fraude: ato intencional que tenha alterado informag6es
e/ou causado danos, interferindo na destinag&o e/ou anonimato dos votos, e
que tenha sido efetuado de forma a n&o restarem vestigios perceptiveis.

IV — Plano de testes: documento que sera fornecido para
identificag&o e descrig&o das agbes a serem desempenhadas pelo(s) técnico(s)
e/ou grupo(s) de técnicos quando da realizagéo do teste.

V — Ambiente de teste: ambiente com acesso controlado,
monitorado por cameras, onde serdo dispostos microcomputadores e urnas
eletronicas para que o(s) técnico(s) e/ou o(s) grupo(s) de técnicos possam

preparar e realizar os testes.

CAPITULO IV

DAS ATRIBUICOES

Art. 52 As unidades do Tribunal Superior Eleitoral devero
atuar, observadas as respectivas atribuigbes, para a plena realizagdo do teste

instituido por esta resolugéo.
Art. 62 Atuarao no Teste Publico de Seguranca:
| - Comissao Organizadora;
Il - Comisséao Reguladora;
[Il - Comissao Avaliadora;
IV — Comissao de Comunicagéo Institucional.

Art. 7° A geréncia geral da realizagdo do TPS sera feita por
integrantes da Diretoria-Geral, designados por portaria do Presidente do

Tribunal.

Art. 82 A Comissao Organizadora teré as seguintes atribuigoes:
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| - planejar e elaborar o projeto geral para a realizag&o do

evento;

Il - organizar e prover a infraestrutura necessaria para a

realizagéao de todas as fases do TPS;

lll — convocar as demais areas do Tribunal, observadas as
respectivas atribuigbes administrativas, a fim de providenciar agdes ou

infraestrutura para a realizag&o do evento;

IV — manter informadas a Presidéncia e a Diretoria-Geral sobre
o andamento dos trabalhos. '

Paragrafo Gnico. A Comissdo Organizadora sera composta
pelas areas da Diretoria-Geral, Administragdo, Seguranca, Imprensa e
Comunicagéo Social, Infraestrutura de Tl e do Cerimonial.

Art. 9% A Comissao Reguladora tera as seguintes atribuigées:

| — definir os procedimentos e a metodologia utilizados;

Il — aprovar a(s) inscricdo(6es) do(s) técnico(s) elou do(s)

grupo(s) de técnicos que tenha(m) atendido as exigéncias constantes do edital;
Il - supervisionar e documentar todas as fases do evento;

IV — aprovar os planos de testes elaborados pelo(s) técnico(s)
e/ou grupo(s) de técnicos;

V - realizar outras atividades relacionadas a disciplina do TPS,
visando ao fiel cumprimento do objetivo desta resolucéo, ressalvadas as
atribuicbes das demais comissdes e da Presidéncia do Tribunal Superior

Eleitoral:

VI — elaborar, em conjunto com a Comissdo Organizadora, a

minuta do edital que disciplinara a convocagéo e as etapas do TPS.

Paragrafo tnico. Os componentes da Comisséo de que trata o
caput deste artigo serdo indicados por portaria, entre os quais no minimo um
com conhecimentos juridicos indicado pela Presidéncia do Tribunal, integrantes
da Secretaria de Tecnologia da Informagdo e um integrante da Comisséo de

Comunicacéo Institucional, definida no art. 11 desta resolugéo.
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Art. 10. A Comissdo Avaliadora tera as seguintes atribuigées:

| - validar a metodologia e os critérios de julgamento definidos

pela Comiss&o Disciplinadora do Teste Publico de Seguranga;
Il - avaliar e homologar os resultados obtidos e produzir

relatério final conclusivo.

§ 1° A Comissdo de que trata o caput deste artigo sera
nomeada pelo Presidente do Tribunal, com a seguinte composigéo:

| - um representante indicado pelo Ministro Presidente;

Il - membros da comunidade académica ou cientifica de

notorio saber na érea de Seguranga da Informagao;
- Il — um representante do Ministério Publico Federal;
IV — um representante da Ordem dos Advogados do Brasil;
V — um representante do Congresso Nacional;
VI — um perito criminal federal da area de Informatica, do
Departamento de Policia Federal;

VIl — um engenheiro elétrico/eletrénico ou de computagéo, com
0 devido registro profissional no Conselho Regional de Engenharia e
Agronomia (CREA), indicado pelo Conselho Federal de Engenharia e
Agronomia (CONFEA);
A VI — um representante da Sociedade Brasileira de

Computagao (SBC).

§ 2° A Comissao podera se valer de integrantes do Tribunal
para assessora-los.

§ 3% O Tribunal disponibilizara servicos de secretariado,
espagco e infraestrutura a Comissao.

§ 4° Para a indicagéo dos integrantes definidos nos incisos Ill a

VIl do § 1° deste artigo as respectivas instituicbes serdo oficiadas para

indicarem os componentes mencionados.
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Art. 11. A Comiss&o de Comunicag8o Institucional tera as

seguintes atribui¢bes:
| - elaborar o plano de comunicacgéo sobre o evento:

[l - receber as solicitagbes de informag&o do publico externo e
centralizar a publicag&o de informagbes e noticias sobre o TPS, observadas as

orientagdes da Presidéncia e da Diretoria-Geral;

lIl - responsabilizar-se pela cobertura jornalistica do evento e
credenciamento dos veiculos de comunicagéo.

Paragrafo tnico. A Comissdo de Comunicagéo Institucional

sera composta pelas areas da Diretoria-Geral, Imprensa e Comunicagéo Social

e Tecnologia da Informagéo.

CAPIiTULO V
DA PARTICIPAGCAO

Art. 12. Poderéo participar, na condigdo de técnico(s) e/ou de
grupo(s) de técnicos, cidadaos brasileiros maiores de 18 anos, individualmente

ou em grupo, que preencham os requisitos definidos em edital.

§ 12 O edital de que trata o caput disciplinara a quantidade
maxima de participantes e equipes, bem como os critérios para inscri¢ao,
selecéo e avaliagéo.

§ 2° Em caso de inscrigbes em quantidade superior a definida
no edital de que trata o § 1° deste artigo, havera sorteio publico, entre as
inscricdes aprovadas.

Art. 13. E vedada a participagédo, na condigdo de técnico(s)
e/ou grupo(s) de técnicos, de componentes das Comissdes referidas no art. 62
desta resolucao.

Art. 14. Para promover a participagdo no TPS, o(s) técnico(s)

e/ou grupo(s) de técnicos que reside(m) fora do municipio de realizagao do

evento podera(ao) requerer passagens e diarias ao Tribunal Superior Eleitoral.
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Paragrafo Unico. As regras para emissdo de passagens e
diarias observardo o disposto em resolugéo especifica da Justica Eleitoral,
além daquelas estipuladas no respectivo edital.

Art. 15. Ao final da fase de realizacdo do Teste Publico de
Seguranga, cada técnico ou grupo de técnicos devera apresentar Relatério
Técnico das agdes executadas e resultados alcangados, de acordo com as

regras definidas em edital.

Art. 16. O(s) técnico(s) efou grupo(s) de técnicos, caso
identifiquem alguma falha, vulnerabilidade explorada ou fraude, deveré(&o)
apresentar a(s) respectiva(s) sugestao(des) de melhoria.

§ 12 Em um prazo de até 6 (seis) meses ap6s a realizagéo do
TPS, o(s) técnico(s) efou grupo(s) de técnicos podera(do) ser convocado(s) a
executar novamente, em uma nova versao do sistema eleitoral com as devidas
corregdes, os mesmos testes que identificaram a falha, a vulnerabilidade
explorada ou a fraude.

§ 2° A nova execugdo dos testes de que trata o paragrafo
anterior n&o podera ter direcionamento diferente do estipulado no plano que
identificou a falha, vulnerabilidade explorada ou fraude, podendo o plano ser
alterado somente em fungao das corregées realizadas no sistema.

§ 32 Para o disposto no § 12, as modificagées realizadas serao

apresentadas, observado o disposto no § 22 do artigo 18.

CAPITULO VI

DAS FASES DO TESTE PUBLICO DE SEGURANCA

Art. 17. O Teste Publico de Seguranca sera dividido nas fases
de preparagao, realizagéo e avaliacio.
Art. 18. Na fase de preparagdo, deverdo ser realizadas as

seguintes agdes ou eventos:

I — audiéncia publica com o objetivo de esclarecer as regras do

TPS definidas nesta resolugao;
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Il ~ publicagdo do edital que devera contemplar as regras
especlficas e datas para a realizagéo de todas as demais fases e agbes do

evento;

HI - palestra informativa sobre o sistema eletrénico de votagéo
com o objetivo de subsidiar os eventuais participantes sobre o funcionamento

do sistema eleitoral;

IV — apresentagéo, em ambiente controlado, dos codigos-fonte

dos sistemas eleitorais que farao parte do TPS;

V — geragéo de verséo a ser utilizada no TPS, observados os

procedimentos da Ceriménia de Assinatura Digital e Lacragéo dos Sistemas;

VI — preparagéo e configuragdo dos sistemas adicionais que

seréo utilizados no teste e elaboragdo dos respectivos planos de teste;

VIl — recebimento das inscriges e planos de teste dos técnicos

que desejam participar do evento.

§ 12 Poderao ser definidas outras agbes ou eventos
intermediarios para atender objetivos complementares desta fase, desde que

estejam definidos no edital da respectiva edi¢éo do TPS.

§ 2° A apresentagdo dos codigos-fonte, de que trata o inciso IV
deste artigo, sera feita em ambiente controlado, com acesso mediante Termo

de Confidencialidade e regras especificas definidas em edital.

Art. 19. Na fase de realizagdo, os técnicos com inscrigées
homologadas compareceréo no local determinado para a realizagdo do Teste
Puablico de Segurancga para executar no ambiente de teste os planos de teste

pfeviamente definidos, conforme regras definidas no edital.

Art. 20. Na fase de avaliagédo, a Comissdo Avaliadora definida
no art. 10, de posse dos planos de testes e documentagdo de execugdo dos
testes, devera elaborar relatério de avaliagéo contendo as ponderagées quanto
a aplicabilidade das possiveis falhas, as vulnerabilidades exploradas ou as

fraudes identificadas durante o TPS.
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§ 12 O Tribunal promovera evento de encerramento para
demonstrar os resultados alcangados, que devera contar com a presenga do(s)
técnico(s) e/ou grupo(s) de técnicos e Comiss&o Avaliadora.

§ 22 A Secretaria de Gestao da Informagéo sera responsavel
por editar publicagdo especifica, em formato fisico e eletrénico, contendo um
compéndio da documentagéo produzida e conclusées da Comisséo Avaliadora.

§ 3% A publicagdo, em formato eletrénico, de que trata o
paragrafo anterior deverd ser disponibilizada no sitio do Tribunal Superior

Eleitoral.

CAPITULO VII
DAS DISPOSICOES GERAIS

Art. 21. O edital que disciplinara cada edi¢édo do Teste Publico
de Segurancga sera publicado no DJe/TSE e divulgado no sitio eletronico do

Tribunal Superior Eleitoral.

Art. 22. Sera dada publicidade a composi¢do das comissdes
descritas no art. 62 desta resolugdo no DJe/TSE e no sitio eletrénico do

Tribunal Superior Eleitoral.

Art. 23. Os participantes do TPS que tiverem a inscricdo
aprovada deverdo manter conduta ética nas declaragdes e ilagdes sobre as

hipéteses e resultados encontrados.

Art. 24. Fica autorizada a contratagdo e/ou celebracdo de
convénio com instituicdes renomadas para realizar a pré-avaliagdo da
seguranga dos sistemas eleitorais e assessorar a realiza¢éo do TPS.

Art. 25. O Tribunal Superior Eleitoral promovera a criagéo de
uma unidade ou nucleo permanente para tratar sistematicamente as questoes
relativas a seguranga do processo eleitoral informatizado e a realizagéo do

teste de que cuida esta norma.
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Art. 26. Os casos omissos seréo dirimidos pela Presidéncia do
Tribunal Superior Eleitoral.

Art. 27. Esta Resolugdo entra em vigor na data de sua
publicagéo.

Brasilia, 30 de abril de 2015.

MINISTRO'D s ~ PRESIDENTE
E RELATOR

MINISTRA A THEREZA DE ASSIS MOU

4
O HENRIQUE NEVES PA SILVA

MINISTRO ADMAR GONZAGA
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RELATORIO

O SENHOR MINISTRO DIAS TOFFOLI: Senhores Ministros,
trata-se de minuta de resolugéo versando sobre a realizag&o periddica do Teste
Publico de Seguranga no sistema eletrénico de votagdo e apuragéo,
encaminhada pela ilustre Diretora-Geral, Dra. Leda Bandeira. A solicitagéo foi
feita pelo e. Ministro Gilmar Mendes, o qual propés, no Oficio n°® 892 GAB-GM,
a realizag&o obrigatéria dos testes publicos, requerendo medidas no sentido de

realiza-los ainda no ano em curso.

A proposta de minuta foi elaborada de forma colaborativa por
integrantes dos grupos de trabalho responsaveis pela inovagéo tecnolégica das
urnas eletronicas (Portaria-TSE n°® 123, de 12 de margo de 2015) e do grupo
responsavel pelo ecossistema da urna eletronica (Portaria-TSE n° 33, de 27 de
janeiro de 2015), todos convocados pela Diretoria-Geral da Secretaria e sob a
coordenagdo do Coordenador de Sistemas Eleitorais. Participaram ainda o
Diretor-Geral do Tribunal Regional Eleitoral de Tocantins, um colaborador do
Instituto Nacional de Pesquisas Espaciais (INPE) e um professor da
Universidade de Brasilia (UNB).

Trouxe o feito para julgamento na Sessdo Administrativa
de 14 de abril de 2015, mas o julgamento foi convertido em diligéncia ap6s
decisdo unanime do Plenario no sentido de disponibilizar consulta pablica no

portal do TSE para receber sugestdes até o dia 24.4.2015.

Foram protocolizadas, no referido prazo, cinco petigbes, que
enumero a seguir e cujas copias foram distribuidas a Vossas Exceléncias e ao
representante do Ministério Publico Eleitoral na Sessao Administfativa
de 28.4.2015:

Dra. Maria Aparecida Rocha Cortiz, em nome pessoal e do Comité
Multidisciplinar Independente 1. Protocolo n° 7.893/2015:
sugestdes apresentadas pela advogada (Cmind);

2. Protocolo n° 8.059/2015: copia da peti¢ao anterior;

3. Protocolo n® 8.239/2015: sugestbes apresentadas pelo Professor
Dr. Diego de Freitas Aranha, do Instituto de Computacdo da

Universidade Estadual de Campinas (Unicamp);
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4. Protocolo n° 8.241/2015: sugestbeg apresentadas pela empresa
VM Tech Eireli; e

5. Protocolo n°® 8.244/2015: sugestdes apresentadas pelo Partido da
Social Democracia Brasileira (PSDB).

A Secretaria de Tecnologia da Informag&o manifestou-se sobre

as sugestbées por meio da Informagéo n°® 61 ASPLAN/STI, adotando a seguinte

metodologia (fl. 81):

3. Por se tratar de sugestbes visando ao aprimoramento da minuta
da resolugéo, a manifestagédo técnica sobre as propostas recebidas
sera realizada no préprio texto da minuta, em anexo a esta
informag&o, & medida que houver correlagéo entre as sugestdes e os
artigos do texto. Caso a proposta seja acatada tecnicamente, uma
nova redagao ao texto sera sugerida.

4. Outras sugestbes que ndo tém correlagdo direta com a minuta
serédo analisadas a parte, apdés a apresentagdo do texto da

resolucgao.

Apés a manifestagéo técnica, os autos foram encaminhados a

Presidéncia pela ilustre Diretora-Geral, Dra. Leda Bandeira.

E o relatério.

VOTO

O SENHOR MINISTRO DIAS TOFFOLI (relator): Senhores

Ministros, considerando a finalidade de promocgdo da confiabilidade da

captagcdo e apuragdo dos votos e de obtengdo de melhorias continuas no

processo eleitoral, faz-se necessaria a institucionalizagdo do teste de forma

obrigatéria e a definicdo de regras gerais para a sua realizagéo.

Conforme o Memorando-TSE n° 5 CLOGI/STI, encaminhado

pelo Coordenador de Logistica, pelo Coordenador de Sistemas Eleitorais e pelo

Secretario de Tecnologia da Informagéo, a proposta de minuta de resolugio

atende a tais necessidades. Transcrevo:
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Em relagdo a institucionalizagdo, além da obrigatoriedade de
realizagéo, ha a necessidade de definir a atuagéo e responsabilidade
das diversas dreas deste tribunal superior, considerando a
complexidade envolvida na preparacéo e realizago do evento.

Por outro lado, a definigdo de regras gerais torna-se primordial para
disciplinar a realizag8o dos testes para os préximos ciclos eleitorais,
estabelecendo o objetivo principal de promover a confiabilidade da
captagéo e apuragéo dos votos e permitir a melhoria continua nos
sistemas eleitorais.

Assim, segue anexo uma proposta de minuta de resolugdo que
atende a esses dois objetivos [...]

[.]

Destacamos que a minuta em anexo envolve varios aspectos
importantes para promover a transparéncia do Teste publico de
Seguranga, tal como a definicdo da Comisséo Avaliadora, e aspectos
para promover a participagdo da comunidade académica, definido
pela possibilidade de emissdo - de passagens e didrias aos
participantes.

Por fim, conforme sugestdo do Exmo. Sr. Ministro Gilmar Mendes de
que se adotem medidas no sentido da realizagéo dos referidos testes
ainda no ano (sic) em curso, encaminhamos em anexo cronograma
que descreve os principais marcos e prazos, do ponto de vista
técnico, necessarios para a realizagéo do evento.

Com relagdao as sugestdes apresentadas por ocasido da
Consulta Publica, passo a aprecid-las com base nos itens discriminados na
Informacgéo n°® 61 ASPLAN/STI:

A) Necessidade de corregido de erro material no inciso | do

artigo 10 da minuta da resolugéo:
Assim se manifestou o érgéo técnico:

5. Inicialmente cabe destacar que foi observado erro material no
inciso | do artigo 10 da minuta da resolugdo, a seguir transcrito e
corrigido. Onde se |é “Comissédo Disciplinadora do Teste Publico de
Seguranga”, leia-se “Comissdo Reguladora do Teste Publico de

Seguranga”. '

Texto original:

Art. 10. A Comisséo Avaliadora do Teste Publico de Seguranga tera
as seguintes atribuigoes: :

| — validar a metodologia e os critérios de julgamento definidos pela
Comisséo Disciplinadora do Teste Pdablico de Seguranga;
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Texto corrigido:

Art. 10. A Comisséo Avaliadora do Teste Publico de Seguranga teré
as seguintes atribuigdes:

I — validar a metodologia e os critérios de julgamento definidos pela
Comisséo Reguladora do Teste Publico de Seguranga;

Conforme se depreende do art. 6° da minuta de resolugéo, as
comissbes que atuardo no Teste Publico de Seguranga serdo as seguintes:
Comissdo Organizadora, Comissdo Reguladora, Comiss&o Avaliadora e

Comissao de Comunicagao Institucional.

N&o ha, portanto, a previsdo de Comissdo Disciplinadora,
razao pela qual, tratando-se de erro material, acolho a manifestagéo técnica e
aprovo a redagédo proposta para que nao haja incompatibilidade entre os

referidos preceitos.

B) Sugestoes apresentadas na Peticio do PSDB, sem

correlagao direta com a minuta de resolugéo.
Assim se manifestou o 6rgao técnico:

Item c) Possibilidade de compilagdo do programa para teste
efetivo dos hashes

A compilagdo de alguns aplicativos leva em conta pardmetros
que podem levar a diferentes binédrios, a partir do mesmo
codigo-fonte. Assim, ndo seria possivel simular compilagbes
para a obtengdo do mesmo conjunto de hashs. Contudo,
deve-se ressaltar que os hashs, como ferramenta de auditoria,
ainda sdo extremamente efetivos na verificagdo dos bindrios
gerados na Cerimbnia Publica de Lacragdo dos Sistemas
Eleitorais.

Na espécie, trata-se de mecanismo tecnicamente inviavel, na
medida em que a produgdo dos hashes, se realizada em momentos distintos
resulta, naturalmente, vem codigos diferentes, pois a técnica utilizada pelo TSE
inclui informagdes de data e hora do momento em que se deu a geragao de
hash.

Tal procedimento é realizado na Cerimbnia de Assinatura

Digital e Lacragdo dos Sistemas, conforme previsto no Capitulo lll da
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Res.-TSE n°® 23.397/2013. Sua repetic&io ndo geraria, por motivos técnicos, o
resultado pretendido pelo peticionario, qual seja, chegar a0 mesmo niimero de
hash obtido na data da ceriménia de lacrag&o. |

Desse modo, néo ha como acolher a sugestéo.

Prossegue o 6rg&o técnico:

Item d) Possibilidade de utilizagéo de ferramentas préprias de
analises garantindo a eficacia dos testes

Nas duas dltimas edigbes do Teste Publico de Seguranga foi
permitida a utilizagdo de ferramentas préprias desde que
previamente comunicadas ao TSE para a preparagdo do
ambiente. Assim, a minuta proposta néo veda a utilizagdo de
ferramentas préprias. Por fim, o edital disciplinaré o uso de tais
ferramentas, vedando, por exemplo, o uso de ferramentas sem
licenga regular (uso de software pirata)

Item k) Estabelecer consulta publica para a definicio dos
procedimentos e metodologia utilizados no teste de segurancga
conforme previsto no art. 9° da minuta da resolugio

Entendemos que tal disposigédo jé esta definida no inciso I, do
artigo 18 da minuta proposta.

No tocante ao item d, conforme assentado pela STI, as
questoes ja estéo contempladas na minuta de resolugdo, sendo facultado o uso
de ferramentas proprias de analise, desde que comunicadas previamente ao

TSE e conforme previsto em edital.

Quanto ao item k, o art. 18, [, da minuta de resolugéo ja prevé a
realizagdo de audiéncia publica com o objetivo de esclarecer as regras do
Teste Puablico de Seguranga, definidas nesta Resolugdo. Logo, nada ha a

prover.

C) Sugestdes apresentadas na peticio do Professor da
Unicamp, Dr. Diego Aranha, sem correlagdo direta com a minuta de

resolugao

Assim se manifestou o 6rgéao técnico:
Minimizagao da intervengéo do pessoal de apoio
A filosofia dos testes contempla o registro e entendimento das

agbes efetuadas pelos técnicos ou grupos de técnicos para que
seja possivel reproduzi-los e atenda ao objetivo de aprimorar o
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sistema eletrénico de votag8o. A liberdade das equipes seré
assegurada dentro dos limites impostos pela resolugo e
respectivo edital, mas néo é possivel permitir que haja agbes
ocultas ou sem transparéncia.

Redugéo da burocracia

Como as agbes devem ser controladas para realmente
possibilitar o aprimoramento dos sistemas, hé a necessidade
de registro e etapas para a execugéo dos testes, 0 que
desafortunadamente requer procedimentos burocréticos.

Ampliagédo do tempo

Na elaboragdo do edital, seré considerada a sugestéo de
aumento do tempo de anélise do cédigo-fonte, fato que jé era a
intengdo da equipe técnica do TSE.

Ampliagdo da capacidade de exame do cédigo-fonte

Na dltima edigdo dos testes, a mudanga para a nova sede do
TSE havia sido realizada hé pouco tempo. Nesse sentido, as
proximas edigbes contardo com um ambiente mais adequado,
amplo e confortavel.

Aprimoramento dos critérios de pontuagcdo e alteragcdo da
natureza do evento

A definicdo de critérios objetivos para tornar o teste uma
competigdo é uma tarefa complexa. Na ultima edigéo, a formula
utilizada resultou em um resultado que foi mal interpretado.
Desta  forma, considerando ainda as dificuldades
administrativas, operacionais e legais de tornar o Teste Publico
de Seguranga uma competigdo, optou-se por refletir os
resultados de todas as equipes na publicagédo de que trata o
§ 2° do artigo 20, com as respectivas conclusées da Comissdo
Avaliadora, sem a indicagdo de um vencedor.

Diante das ponderagbes feitas pelo peticionario, entende-se
que a regulamentagdo em exame preconiza a liberdade das equipes, dentro de
limites fixados em resolugao e no respectivo edital, ndo havendo como permitir

acgoOes ocultas ou sem transparéncia.

A suscitada “reducdo da burocracia” também nao pode
significar a auséncia de controle sobre os testes de seguranga, haja vista que o

seu objetivo é o aprimoramento dos sistemas.

No tocante a ampliagdo da capacidade de exame do
codigo-fonte, registro que a mudancga de sede do TSE ja proporcionou avangos

para recepcionar as equipes em atuagdo nos procedimentos de verificagéo,
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mas a sugestio serad acatada para que, em elei¢bes futuras, o procedimento

seja realizado em ambiente mais amplo e confortavel.

Por fim, no que diz respeito aos critérios de pontuacgéo, seréo
mantidos os critérios atuais, refletindo-se os resultados de todas as equipes na
publicagdo da documentacéo produzida e das conclusées da Comiss&o

Avaliadora.

D) Propostas relacionadas com o texto da minuta de

resolugao:

Passo ao exame das propostas relacionadas com o texto da
minuta de resolugdo, a qual foi disponibilizada em Consulta Publica no portal
do TSE.

Para facilitar a compreensdo das questées submetidas a este
Tribunal, transcrevo, nos quadros a seguir, a redagdo original da minuta de

resolucgéo, a sintese das sugestoes apresentadas e o parecer da STI:

Proposta de Redacao
Original:

1=t

Dispde sobre a realizagédo
periddica do Teste Publico
de Seguranga - TPS nos
sistemas eleitorais que
especifica.

Sintese das sugestdes:

Incluir, nas disposigdes da
resolugdo, a realizacdo de
testes em todo o processo
eletronico eleitoral, sem
limitagbes (Peticédo
Cmind).

Andlise da STI:

A modificagdo do texto
sobre a que se dispde a
resolucdo esta
intrinsecamente
relacionada a alteragdo do
Art. 20 da minuta, que
trata do objeto dos testes.
Como esta STI entende
que o objeto apresentado
na minuta esta adequado
ao proposito dos testes,
aconselhamos pelo pdo
acatamento da
sugestao.

Acolho as ponderagdes feitas pelo 6rgao técnico, ndo sendo

possivel ampliar a abrangéncia dos testes para todo o processo eletronico
eleitoral, registrando-se que este envolve mais de 90 (noventa) sistemas de

computador.
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Por outro lado, o TSE j4& est4 ampliando o numero de sistemas

envolvidos no teste ao disponibilizar n&o apenas os sistemas de votag8o

inseridos na urna eletrénica, como, também, os de apuragéo.

Observe-se, ainda, que os peticionarios néo apresentaram

justificativas plausiveis ou a utilidade de tal ampliagdo. Deve-se, portanto,
concentrar esforgos sobre os sistemas diretamente ligados ao exercicio do

sufragio, que se materializam no momento da votagéio bem como no processo
de apurag&o dos votos registrados pelo eleitor como express&o de sua vontade

soberana.

Proposta de Redagéo
Original:

Art. 20 Qs sistemas
eleitorais que poderdo ser
objeto do Teste Publico de

Seguranga sao aqueles
utilizados para a geragéo
de midias, votacdo,

apuragdo, transmissdo e
recebimento de arquivos,
lacrados em cerimdnia
publica, conforme definido
no § 2° do artigo 66 da
Lei no 9.504/1997.

Sintese das sugestdes:

Ampliar o escopo dos
testes para as fases de:
identificagdo do eleitor,
totalizagdo dos votos e
divulgagdo dos resultados
(Peticdo Cmind). Ampliar
para qualquer sistema
eleitoral (PetigdoVM Tech
Eireli). Ampliar os testes
ao hardware, a todos os

softwares utilizados,
incluindo as bibliotecas,
0s compiladores, o]

sistema de alistamento de
eleitores, o cédigo da
BIOS e o firmware
(Peticdo PSDB). Avalia
que os sistemas de
transmissdo e totalizagdo
de resultados estdo
inclusos conforme redag&o
atual (Peticdo Prof. Diego

Aranha). Inclusdo dos
dispositivos de
identificagdo  biométrica

como parte do escopo
(Peticao Prof. Diego
Aranha).

Analise da STI:

Diante das consideragtes
apresentadas, sugerimos
pelo acolhimento
parcial das propostas,
sugerindo a seguinte
redagdo para o artigo
20:

Art. 20 Os sistemas
eleitorais que poderdo ser
objeto do Teste Publico de

Seguranga sdo aqueles
utilizados para a geracao
de midias, votagdo,

apuragao, transmissdo e
recebimento de arquivos,
lacrados em cerimonia
publica, conforme definido
no § 2° do artigo 66 da
Lei no 9.504/1997,
incluindo o hardware da
urna e seus _softwares
embarcados’.

Trata-se de uma extensao do item anterior, sobre o qual a STI

assim se manifestou:

! Acréscimo em destaque.
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Analise da STI:

a) Sobre a inclusdo da identificagdo do eleitor, sistema de
alistamento do eleitor e biometria no escopo (Petigbes Cmind,
Prof. Diego Aranha e PSDB) e qualquer sistema eleitoral (Peticdo VM
Tech Eireli)

- A inclusdo do Teste Publico de Seguranga no ciclo de
desenvolvimento dos sistemas, conforme artigo 1, caput, tem o
objetivo de criar um encadeamento de agbes durante a construgéo
dos sistemas para cada pleito eleitoral ordinario. Nesse sentido,
restringir os testes aos sistemas que tém um ciclo de vida bem
definido para a eleicdo torna-se mais adequado. Assim, foram
definidos os principais sistemas que podem envolver a alteragéo da
destinacdo de votos ou quebra do sigilo, ou seja, os sistemas de
geragéo de midias, votagdo, apuragdo, transmissdo e recebimento
de arquivos. Com o resultado dos testes, em caso de alguma
vulnerabilidade encontrada, a equipe pode realizar as corre¢ées
necessarias a tempo das eleigbes subsequentes. A totalizagéo e a
divulgacéo de resultados ndo ensejam em si, sem deixar evidéncia, a
possibilidade de alteragdo de destinagdo de votos ou quebra de
sigilo, sendo etapas historicamente replicadas por entidades, tais
como partidos politicos, interessadas nos resultados consolidados.
De posse dos dados de coleta de votos nas Segdes Eleitorais, é
possivel refazer a totalizagdo e comparar os resultados obtidos com
os divulgados, motivo pelo qual essas etapas ndo foram incluidas.
De toda forma, a inclusé@o de outros sistemas em futuras edigdes do
Teste Publico de Seguranga néo esta descartada.

- Em relagéo a sugestéo de incluso de qualquer sistema eleitoral,
tal acdo seria impraticavel, uma vez que existem mais de 90
(noventa) sistemas ou subsistemas eleitorais, o que tornaria inviavel!,
na prética, a realizagdo do evento, considerando que a Secretaria de
Tecnologia da Informagdo deste Egrégio Tribunal possui recursos
humanos e técnicos escassos e limitados.

- Sobre a sugestao de inclusio dos dispositivos biométricos como
parte do escopo, informamos que a verificagdo biométrica &€ um
sistema ainda em implantacdo e evolugédo, representando uma
porcao minoritaria das secoes eleitorais. Além disso, a biometria ndo
€ um sistema deterministico, e, portanto, seriam complexos os
critérios para avaliar se houve ou ndo subversdo de algum dispositivo
de seguranga. Assim, considerando os recursos limitados citados no
paragrafo anterior, a complexidade de implementar formas objetivas
de avaliagdo e o fato deste sistema ndo estar implantado em sua
totalidade, recomendamos que os testes de biometria, da mesma
forma que os demais sistemas, sejam objeto de futuras edigoes.

b) Sobre a inclusdo dos testes ao hardware, as bibliotecas, aos
compiladores e ao BIOS do firmware (Peticdo PSDB):

- O hardware, o firmware, a BIOS e as bibliotecas j& fazem parte
do escopo dos testes, apesar de ndo estarem explicitados na minuta
da resolugdo. Faz-se importante ressaltar que esses testes devem
ser realizados em conjunto aos testes de software como forma de
gerar resultados validos, uma vez que se tratam de unidades
integradas no contexto da solugéo;
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- Os compiladores néo fazem parte do escopo, pois ndo séo
lacrados. A inclus@o desses softwares no Teste Publico de
Seguranga exigiria que tais fossem lacrados com bastante
antecedéncia em relagéo aos demais sistemas, uma vez que seriam
utilizados na compilagéo dos cédigos-fonte dos sistemas eleitorais.
A alteragéo do processo de lacragéo, por sua vez, estd diretamente
relacionada as disposi¢ées da resolug8o que trata sobre a Cerimdnia
de Assinatura Digital e de Lacragéo dos sistemas eleitorais, 0 que
precisa ser objeto de estudos mais aprofundados, razéo pela qual
sugerimos que os compiladores nédo estejam contemplados nos
préximos testes, todavia ndo impede de serem incluidos futuramente.

- Em contraponto ao afirmado pelo Prof. Diego, de que a atual
redagéo da minuta inclui os “sistemas de transmisséo e totalizagéo
de resultados”, a redagéo inclui tdo somente os sistemas utilizados
para geragdo de midias, votaglo, apuragho, transmissdo e
recebimento de arquivos.

Acolho, na integra, o parecer técnico, no sentido de alterar

parcialmente a redagdo do art. 2° da minuta originalmente proposta.

Proposta de Redacao
Original:

ITI1

Art. 3°¢ O TPS tem por
objetivo fortalecer a
confiabilidade da captacéo
e da apuracdo dos votos e
propiciar meilhorias no
processo eleitoral,
mediante acoes
controladas voltadas a
identificar vulnerabilidades
e falhas relacionadas a
violagdo da integridade ou
do anonimato dos votos
de uma eleigdo

Sintese das sugestdes:

Retirar (o] termo
“controladas” da redagdo
(Peticdo Cmind). Incluir
“identificar
vulnerabilidades internas
e externas”  (Peticdo
Cmind). Incluir os termos
“transparéncia” e
“seguranga” na redagao
(Peticdo VM Tech Eireli).

Analise da STI:

Diante das consideractes
apresentadas, sugerimos
pelo acolhimento da
proposta da VM Tech
Eireli, sugerindo a
seguinte redacao para
o artigo 39:

Art. 39 O Teste Publico de
Seguranga tem por

objetivo fortalecer a
confiabilidade,
transparéncia e

seguranca’ da captacdo e
apuragdo dos votos e
propiciar melhorias no
processo eleitoral.
Paragrafo Gnico. O Teste
Publico de Seguranga
contempla agbes
controladas com o]
objetivo de identificar
vulnerabilidades e falhas
relacionadas a violagdo da
integridade ou do
anonimato dos votos de
uma eleicdo.

2 Acréscimo em destaque.




PA n°® 188-62.2015.6.00.0000/DF

21

Considerando a inclus&o dos termos “transparéncia” e

‘seguranga” no dispositivo que trata dos objetivos do Teste Publico de
Seguranga, acato o parecer da STI quanto & nova redagéo do art. 3°. Deixo de
acolher, contudo, as demais sugestées, nos termos do parecer técnico que

transcrevo a seguir:

a) Retirada do termo “controladas” (Peticdo Cmind)

- As agbes precisam ser controladas, pois, sem controle, ndo ha
préstimo. Destaca-se que a filosofia do Teste Publico é servir ao
processo de desenvolvimento garantindo o aperfeicoamento do
sistema eletrénico de votagho. Assim, aconselhamos ndo acatar a
sugestao.

b) Incluir “identificar vulnerabilidades internas e externas” (Petigéo

Cmind)

- Entendemos que a inclusdo destes termos é inécua. A
redagéo atual ndo limita se os tipos de ataques sdo internos ou

externos.

) Incluir os termos ‘“transparéncia” e “seguranga’ na redagéo
(Peticado VM Tech Eireli).

- Sugestio acatada.

Proposta de Redacdo
Original:

CAPITULO III
DAS DEFINICOES

[...]

Sintese das sugestdes:

Incluir “Solicita que o
Plano de Testes seja um
documento meramente
indicativo e nado
vinculante para o técnico
que fard a avaliacdo”
(Peticdo CMIND).

Analise da STI:

O plano de teste é um
instrumento fundamental
na realizagdo dos testes
para a correta orientacdo

e organizagao dos
trabalhos. Sem a
existéncia desse plano,

ndo é possivel avaliar a
pertinéncia nem mesmo a
execucgao dos testes
pretendidos, bem como
permitir a equipe da STI
sua reprodugao a fim de
definir a melhor forma
para as eventuais
corregdes. Como ja estd
firmado, o teste de
seguranca deve fazer
parte do desenvolvimento
dos sistemas eleitorais e
ser Gtil a ele. Assim, a

STI__sugere negar _a
proposta.
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Conforme previsto na minuta de resolugéo, o Plano de testes é
o “documento que sera fornecido para identificacéo e descricéo das a¢bes a
serem desempenhadas pelo(s) técnico(s) e/ou grupo(s) de técnicos quando da

realizagao do teste”.

Acolho o parecer técnico, mantendo a redagéo original das

definigées contidas no Capitulo Ill.

Proposta de Redagdo
Original:

v

—

CAPITULO IV
DAS ATRIBUICOES

Art. 5° As unidades do
Tribunal Superior Eleitoral
deverdo atuar, observadas
as respectivas atribuicGes,
para a plena realizacdo do
teste instituido por esta
resolucao.

Art. 6° Atuardo no Teste
Publico de Seguranca:

I - Comissao
Organizadora;

II - Comissao Reguladora;
IIT - Comiss@o Avaliadora;
IV. - Comissdao de
Comunicagao
Institucional.

Art. 7° A geréncia geral
da realizagdo do TPS sera
feita por integrantes da
Diretoria-Geral,
designados por portaria
do Presidente do Tribunal.
Art. 8° A Comissdo
Organizadora tera as
seguintes atribuicGes:

I - planejar e elaborar o
projeto geral para a
realizagdo do evento;

IT ~ organizar e prover a
infraestrutura necessaria
para a realizagdo de todas
as fases do TPS;

IIT - convocar as demais

areas do Tribunal,
observadas as respectivas
atribuicbes

administrativas, a fim de

Sintese das sugestobes:

Retirar a participagdo da
STI e incluir partidos
politicos, sociedade civil,
CONFEA e SBC.

Os membros da comissdo
deverdo se inscrever, ao
invés de serem indicados

(Peticdo Cmind). Incluir,
na Comissao
Organizadora,

representantes dos
partidos politicos com
representagao no
Congresso (Peticdo VM
Tech Eireli).

Permitir participagdo do

Ministério PuUblico, Ordem
dos Advogados do Brasil e
partidos que indicaram
candidatos a presidente
da Republica nas uGltimas
eleigdbes e retirada de
participantes que tenham
projetado ou participado
do desenvolvimento dos
sistemas e hardware
(Petigdo PSDB).

Andlise da STI:

A minuta, além de
institucionalizar o teste
para o publico

interessado, tem objetivo
de definir atribuicées das
diversas areas do TSE.

Nesse sentido, a
Comissdo  Organizadora
tem o objetivo de planejar
e organizar o evento.
Assim, considerando que
tal comissdo tem carater

administrativo, de
cerimonial, de
infraestrutura, de
logistica, entre outras
atividades inerentes do
Tribunal, entendemos
que nao cabe a

inclusdo de membros
externos ao TSE, assim,

sugerimos pela recusa
da proposta.

/
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providenciar agles ou
infraestrutura para a
realizagdo do evento;

IV -~ manter informadas a
Presidéncia e a Diretoria-
Geral sobre o andamento
dos trabalhos.

Paragrafo dnico. A
Comissdo  Organizadora
serd composta pelas areas
da Diretoria-Geral,
Administragao,
Seguranga, Imprensa e
Comunicagdo Social,
Infraestrutura de TI e do
Cerimonial.

A disponibilizagdo dos testes de seguranga ao publico
interessado tem carater institucional, ndo havendo como afastar a atuagéo dos

6rgéos do TSE, dentro de suas respectivas competéncias. Fica mantida,

portanto, a redagdo da minuta proposta originalmente.

Proposta de Redagdo

Original:
Vi
Art. 9° A Comissdo
Reguladora teré as
seguintes atribuigbes:
[...]
Paragrafo (nico. Os

componentes da Comissao
de que trata o caput deste
artigo serdo indicados por
portaria, entre os quais no
minimo um com
conhecimentos  juridicos
indicado pela Presidéncia
do Tribunal, integrantes
da Secretaria de
Tecnologia da Informagéo
e um integrante da
Comissao de Comunicagao
Institucional, definida no
art. 11 desta resolugao.

Sintese das sugestdes:

Retirar a participagdo da
STI e incluir partidos
politicos, sociedade civil,
CONFEA e SBC. Os
membros da comissao
deverdo se inscrever, ao
invés de serem indicados
(Peticdo Cmind). Permitir
participacdo do Ministério
Puablico, Ordem dos
Advogados do Brasil e
partidos que indicaram
candidatos a presidente
da Republica nas ultimas
eleicdes e retirada de
participantes que tenham
projetado ou participado
do desenvolvimento dos
sistemas e hardware
(Peticdo PSDB).

Andlise da STI:

O objetivo da Comissédo
Reguladora é definir, em
termos operacionais e
técnicos, os termos da
resolugdo relativos ao
escopo dos testes,
metodologia, inscrigdes,
documentagdo, aprovacao
de planos de teste, entre
outras atividades
relacionadas a disciplina
dos testes efetuados.
Nesse sentido, o objetivo
dessa comissao é
operacionalizar os
aspectos de TI para que
os resultados do Teste
Publico de Seguranca
sejam  aproveitados e
reflitam, caso haja alguma
vulnerabilidade, em
melhorias efetivas para o

sistema eletronico de
votagdo. Portanto, ha uma
agenda de iniciativas
internas e trabalho

operacional muito grande,
fato que requer o
envolvimento direto de

{

\
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pessoas com
disponibilidade e vinculo

com a Instituicdo.
Contudo, deve-se
ressaltar que a Comisséo
Avaliadora terd a

incumbéncia de avallar a
metodologia e os critérios
de julgamentos, fato que
confirma a Iintengdo de
imparcialidade do Teste
Publico de Seguranca.

Nesse sentido, cabe ainda
informar que, como nao

hd integrantes da
Secretaria de Tecnologia
da Informagao na

Comissdo Avaliadora (esta
avalia a metodologia e
critérios da  Comissdo
Reguladora), ndo ha que
se falar em parcialidade
da equipe técnica do TSE.
Diante . desse
entendimento

sugerimos _pelo nao
acolhimento da

grogosta.

Pelas mesmas razdes expostas no item anterior, ndo é viavel a

pretensao de afastar a participacdo da STl e de incluir partidos politicos,
sociedade civil, CONFEA e SBC na Comiss&do Reguladora do Teste Publico, na

medida em que esta tem por atribuicbes inerentes as fungées institucionais do

TSE na condugédo dos testes de seguranga dos sistemas de votagdo e

apuragao.

Proposta de Redacao

Original:
IX
Art. 10. A Comissao
Avaliadora terd as
seguintes atribuicdes:
[...]

8§ 1° A Comissdo de que
trata o caput deste artigo
sera nomeada pelo
Presidente do Tribunal,

Sintese das sugestoes:

Incluir partidos politicos,
sociedade civil, CONFEA e
SBC.

Os membros da comissao
deverao se inscrever, ao
invés de serem indicados
(Peticdo Cmind).

Permitir participagao de
partidos que indicaram
candidatos a presidente

Diante das consideragoes
apresentadas, sugerimos
pelo acolhimento parcial
das propostas
apresentadas, sugerindo a
inclusdao dos incisos VII
e VIIT no § 1° e

alteracdo da redacdo do
& 4°:

VI - um Engenheiro
Elétrico/Eletrénico ou de
Computacgéo, com o
devido registro profissional
no Conselho Regional de |
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com a seguinte
composicao:
I - um representante

indicado pelo  Ministro
Presidente;

II - membros da
comunidade académica ou
cientifica de notério saber
na drea de Seguranga da
Informacao;

III - um representante do
Ministério Pablico Federal;
IV - um representante da
Ordem dos Advogados do
Brasil;

V - um representante do
Congresso Nacional;

VI - um perito criminal
federal da drea de
Informatica, do
Departamento de Policia
Federal.

[...]

§ 4° Para a indicagdo dos
integrantes definidos nos
incisos III a VI do § 1°
deste artigo serao
oficiadas as respectivas
instituicoes.

da Republica nas dltimas
eleigdes (Petigdo PSDB).

Engenharia e Agronomia
(CREA), Indicado pelo
Conselho Federal  de
Engenharia e Agronomia
(CONFEA);

VIII - um representante
da Sociedade Brasileira de
Computagdo (SBC).

(..]

§ 4° Para os Integrantes
definidos nos incisos III a
VIII do §1° deste artigo,
as respectivas instituigbes
serao oficiadas para
indicarem o0s componentes
mencionados?.

Nesse item foram examinadas sugestdes quanto a composigcéo

da Comissao Avaliadora, podendo ser parcialmente acolhido, nos termos do

parecer técnico, cujos fundamentos adoto como razéo de decidir:

Entendemos que a representatividade das instituicbes deve ser feita
por membro escolhido pela prépria instituicdo conferindo maior
legitimidade a participacdo nos testes. Deste modo, ndo cabe a
participacao por inscricao.

Considerando que o hardware da urna eletrénica faz parte do escopo
dos testes, a participagdo de integrante indicado pelo Conselho
Federal de Engenharia e Agronomia (CONFEA) trara contribuicdes a
avaliacdo do resultado dos testes. Entretanto, considerando a
necessidade de conhecimento especializado para atingir esse
objetivo e a variedade de engenharias, sugerimos restringir a
indicagdo a Engenheiro Elétrico/Eletronico ou de Computagéo. Da
mesma forma, a Sociedade Brasileira de Computagéo (SBC) trara
contribuicbes especializadas no sistema como um todo.

Quanto & indicacdo de representantes de partidos politicos,
entendemos que a classe politica pode ser representada pelo
integrante  do Congresso Nacional, preferencialmente com
conhecimentos técnicos. Para o integrante da sociedade civil, como

3 Acréscimos dos incisos Vil e Vil e alteragéo no § 4° em destaque.
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néo se trata de uma instituicéo, néo seria possivel sua indicagéo. De
toda forma, entendemos que a composicéo desta comisséo, com a
inclus@o do CONFEA e SBC, completa, de maneira mais que
satisfatéria, a equipe que avaliaréd os resultados. Assim, sugerimos
pelo acolhimento parcial da proposta.

Sugestéo acatada parcialmente.

Proposta de Redacgédo
Original:

VIII

Art. 11. A Comissdo de
Comunicagdo Institucional
terad as seguintes
atribuicoes:

I - elaborar o plano de
comunicagdo sobre o
evento;

II - receber as
solicitagbes de informacédo
do publico externo .e
centralizar a publicacao de
informagbes e noticias
sobre o TPS, observadas
as orientagdes da
Presidéncia e da Diretoria-
Geral;

IIT - responsabilizar-se
pela cobertura jornalistica
do evento e
credenciamento dos
veiculos de comunicagdo.

Paragrafo (nico. A
Comissao de Comunicacdo
Institucional sera
composta pelas areas da
Diretoria-Geral, Imprensa
e Comunicacdo Social e
Tecnologia da Informacao.

Sintese das sugestées:

Retirar a participagdo da
STI e incluir partidos
politicos, sociedade civil,
CONFEA e SBC (Peticdo
Cmind).

Permitir participagdo do
Ministério Publico, Ordem
dos Advogados do Brasil e
partidos que indicaram
candidatos a presidente
da Republica nas Ultimas
eleicbes e retirada de
participantes que tenham
projetado ou - participado
do desenvolvimento dos
sistemas e  hardware
(Peticao PSDB).

Anélise da STI:

Conforme abordado
anteriormente, a minuta
proposta, além de
institucionalizar o teste
para 0 publico
interessado, tem objetivo
de definir atribuicbes das
diversas areas do TSE,
Nesse sentido, a
Comissédo de Comunicagao

Institucional tem o]
objetivo de
operacionalizar as
questdes relativas a

comunicacao institucional,
conforme atribuigbes
definidas na minuta.
Assim, tal comissdo tem
carater institucional, com
o objetivo de permitir a
efetiva comunicacdo das
informagdes que chegam
ao TSE, prover a
infraestrutura jornalistica
para 0s meios de
comunicacao. Dessa
forma, entendemos que
nao cabe a inclusdo de
membros externos ao
TSE, motivo pelo qual

sugerimos pelo nao
acolhimento da
proposta,

A proposta de se incluir membros externos na composicao da

Comissdo de Comunicagao Institucional ndo merece guarida, pois, conforme

bem colocado no parecer técnico, tal comissdo tem carater institucional, com o

objetivo de permitir a efetiva comunicagdo das informagdes que chegam ag

TSE e prover a infraestrutura jornalistica para os meios de comunicagéo.
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Cabe ao TSE promover as agdes relaﬁvas a comunicac;éo‘e

informagéo jornalistica sobre o evento em questéo.

Proposta de Redagéo
Original:

IX

Art. 12. Poderdo
participar, na condi¢cdo de
técnico(s) e/ou de
grupo(s) técnicos,
cidadaos brasileiros
maiores de 18 anos,
individualmente ou em
grupo, que preencham os
requisitos definidos em
edital.

8§ 1° O edital de que trata
o caput disciplinara a
quantidade maxima de
participantes e equipes,
bem como o0s critérios
para inscrigdo, selecdo e
avaliagao.

8§ 2° Em caso de
inscricdes em quantidade
superior a definida no
edital de que trata o § 1°
deste  artigo, havera
sorteio publico, entre as
inscricdes aprovadas.

de

Sintese das sugestdes:

Permitir participantes
estrangeiros no Teste
Piblico de Seguranca

(Peticdes Cmind, VM Tech
Eirell, PSDB e Prof. Diego
Aranha).

Definigdo ilimitada de
participantes, dividindo os
testes em eventos de até
100 (cem) participantes
(Peticdo Cmind).

Analise da STI:
Quanto a da
participagdo de
estrangeiros, entendemos
que pode haver
jurisprudéncia sobre o
assunto.

Neste caso, submetemos a
questéo a avaliagdo
juridica.

Em relagdo a participagdo
ilmitada com a divisdo do
evento em até 100 (cem)
participantes, informamos
que o evento Teste Publico
de Seguranga envolvera
um encadeamento de
agoes descritas pelas fases
definidas no Capitulo VI da

questdo

minuta e que serdo
refletidas em um
cronograma. Nesse

sentido, a permissdo de
mais de um evento seria
contraproducente. A
quantidade maxima de
participantes sera definida
no edital, obedecendo a

infraestrutura e
capacidade do TSE de
infraestrutura e

acompanhamento. Assim,
sugerimos _pelo ndo
acolhimento da

proposta.

E inviavel a participacdo de estrangeiros nos testes de

segurancga. Nesse ponto, adoto como fundamentos o que ja decidi nos autos da

Pet n°® 1855-20/DF, ao apreciar pretensao similar:

[...] os sistemas e programas utilizados nas urnas eletrénicas, de
propriedade da Justica Eleitoral, ndo podem ter seu acesso
franqueado a pessoas fisicas ou juridicas estrangeiras ou vinculadas
a paises ou entidades internacionais.

Tal providéncia implicaria ofensa a soberania nacional, um dos
fundamentos da Republica Federativa do Brasil, conforme previsto
no art. 19, inc. |, da Carta Politica.
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A propésito, observe-se que a ConstituicBo Federal de 1988 veda o
alistamento eleitoral aos estrangeiros (art. 14, § 2°), estabelece a
nacionalidade brasileira como condi¢éio de elegibilidade (art. 14, § 3°,
1), além de proibir aos partidos politicos o recebimento de recursos
financeiros de entidade ou governo estrangeiros ou de subordinagéo
a estes (art. 17, ll) a fim de evitar qualquer influéncia destes sobre o
processo politico brasileiro.

No plano infraconstitucional, vale destacar a expressa vedagéo
contida no art. 107 da Lei n° 6.815/80 (Estatuto do Estrangeiro), que
assim preceitua, in verbis:

Art. 107. O estrangeiro admitido no territério nacional ndo pode
exercer atividade de natureza politica, nem se imiscuir, direta
ou indiretamente, nos negécios publicos do Brasil, sendo-lhe
especialmente vedado: [...]

Fica mantida, portanto, a redagéo originalmente proposta.

Proposta de Redacgao

Original:
X
Art. 13. E vedada a

participacdo, na condi¢do
de técnico(s) e/ou
grupo(s) de técnicos, de: -
I - servidores da Justica
Eleitoral;

I - prestadores de
servigo a Justica Eleitoral;

IIT -~ componentes das
ComissOes referidas no
art. 6° desta resolugao.

Paragrafo Gnico. A
vedacéao contida nos
incisos I e II do caput
alcanga aquele(s)

técnico(s) que tenha(m)
se desvinculado da Justica
Eleitoral hda menos de 1
(um) ano da data de

publicagdo do edital do
Teste Publico de
Segurancga.

Sintese das sugestoes:
Retirada do inciso III
(Peticdo Cmind).

Retirada de todo o artigo
13 (Peticdo VM Tech
Eireli).

Analise da STI:

Entendemos que a
participagao de
componentes das
Comissoes referidas no
art. 6° ora fere a
imparcialidade das

ComissOes Reguladora e
Avaliadora, ora prejudica a
operacionalizagao das
atividades relacionadas as
comissdes Organizadora e
de Comunicagao
Institucional.

Assim, sugerimos pelo
acolhimento parcial da
proposta apresentada pela
VM Tech Eireli em retirar
os incisos I e II, o que
torna desnecessario o
paragrafo unico do
respectivo artigo.

Diante das consideragoes
apresentadas, sugerimos
pelo ____ acolhimento
parcial das propostas
apresentadas,

sugerindo a sequinte

redacdo para o artigo
13:
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Art. 13. E vedada a
participacgéo, na
condigéio de técnico(s)
ou grupo(s) de
técnicos, de
componentes das
Comissbes referidas no
artigo 6° desta
resolucao.

Acolho o parecer técnico no sentido de simplificar a redagéo do

dispositivo, uma vez que se mostra incoerente a participagdo, a um sé tempo,

de alguém que atue como participe dos testes de seguranga e como membro

das comissdes reguladora e avaliadora.

Logo, deve ser mantido o preceito em questéo, com a redagao

sugerida pela STI.

Proposta de Redagéao
Original:

X1

Art. 15. Ao final da fase
de realizagdo do Teste
Publico de Seguranga,
cada técnico ou grupo de

técnicos devera
apresentar Relatério
Técnico das acoes

executadas e resultados
alcancados, de acordo
com as regras definidas
em edital.

Sintese das sugestdes:

Retirada da criagdo de
regras para a divulgacao
dos resultados (Peticao
Cmind).

Andlise da STI:

Como 0 teste de
seguranca € parte do ciclo
de desenvolvimento dos
sistemas de votagdo e
apuracdo, os resultados
obtidos possuem agdo
pedagdgica e fazem parte
da metodologia adotada
para o desenvolvimento
dos sistemas.

As regras sdo indicadas
com o objetivo de orientar
e facilitar a avaliagdo dos
testes executados e
aprimorar a qualidade do
processo eleitoral.
Portanto, ndo ha qualquer
mencdo a censura dos
resultados na redagdo
idealizada para o artigo
15. Assim, sugerimos
pelo ndo acolhimento
da proposta

apresentada.

Nos termos do parecer técnico, mantenho a redagao original.



PA n° 188-62.2015.6.00.0000/DF

30

Proposta de Redagéo
Original:

XII
Art. 16. O(s) técnico(s) ou
grupo(s) de técnicos, caso

identifiquem alguma falha,
vulnerabilidade explorada

ou fraude, deverdo
apresentar a(s)
respectiva(s)
sugestao(oes) de
melhoria.

Paragrafo Unico. Em um
prazo de até 6 (seis)
meses apdés a realizagdo
do TPS, o(s) técnico(s) ou
grupo(s) de técnicos
poderdao ser convocados a
executar novamente, em
uma nova versao do
sistema eleitoral com as
devidas corregbes, 0s
mesmos testes que
identificaram a falha, a
vulnerabilidade explorada
ou a fraude.

Sintese das sugestbes:

Incluir a necessidade de
serem apresentadas as
modificagdes feitas nos
sistemas (Peticdo Cmind).

Permitir a adaptagdo nos
testes de modo a avaliar
a efetividade da corregdo

(Peticdo VM Tech Eirell e
Peticdo Prof. Diego
Aranha).

Anélise da STI:

Sugerimos acatar a
proposta do Cmind em
incluir a apresentagdo
das modificagbes feitas

nos sistemas, desde
que obedecido o
disposto no § 2°do
artigo 18.

Quanto a adaptacdo dos
testes, entendemos que
ela poderd ocorrer desde
que tais testes ndo
tenham direcionamento
diferente daquele
estipulado no plano que
identificou a falha,
vulnerabilidade explorada
ou fraude.

Assim, sugerimos pelo
acolhimento, __ com
ressalvas, da sugestéo
proposta, sugerindo a
sequinte redacéo:

Art. 16. O(s) técnico(s)
ou grupo(s) de técnicos,
caso identifiguem alguma
falha, vulnerabilidade
explorada ou fraude,
deverao apresentar a(s)
respectiva(s)
sugestao(oes)
melhoria.

de

§ 1°. Em um prazo de
até 6 (seis) meses
apés a realizagdo do
Teste Publico de
Seguranga, o(s)
técnico(s) ou grupo(s)
de técnicos poderao
ser convocados a
executar novamente,
em uma nova versao
do sistema eleitoral
com as devidas
correcées, 0s mesmos
testes que
identificaram a falha, a
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vulnerabilidade
explorada ou a fraude.’

§ 2°. A nova execugéo
dos testes de que trata
o paragrafo anterior

néo poderé ter
direcionamento
diferente do estipulado
no plano que
identificou a falha,
vulnerabilidade

explorada ou fraude,
podendo o plano ser
alterado somente em
funcdo das corregbes
realizadas no sistema.
§ 3°. Para o disposto

no § 1°, as
modificacoes
realizadas serdo
apresentadas,

observado o disposto
no § 2° do artigo 18.°

Acolho a sugestdo, nos termos do parecer técnico, a fim de

permitir que seja avaliada a efetividade das corregées.

Proposta de Redagiao
Original:

XIII
Art. 17. O Teste Publico
de Seguranga sera
dividido nas fases de
preparagao, realizagdo e
avaliagdo;
Art. 18. Na fase de
preparagao, deverdo ser
realizadas as seguintes
acoes ou eventos:
[...]
VII - recebimento das
inscricdbes e planos de
teste dos técnicos que
desejam  participar do

Sintese das sugestdes:

Inscricdo dos membros
das comissOes e retirada
da exigéncia do Termo de
Confidencialidade na
anadlise dos cddigos-fonte
e retirada de regras nesta
analise (Petigdo Cmind).

Retirada da exigéncia do
Termo de
Confidencialidade na
analise dos cddigos-fonte
(Petigao Prof. Diego
Aranha).

Validade do Termo de
Confidencialidade limitada
a data de apresentacdo
do relatério do teste

Anédlise da STI:

Quanto a formacao das
comissdes por meio de

inscricao em
substituicdo a indicacao
por convite, a analise
foi feita anteriormente
nas sugestdes das
respectivas comissoes,
onde sugere-se pelo nao
acolhimento da
sugestao.

Quanto a retirada do
Termo de
Confidencialidade,

considerando que ha a
apresentacdo dos cédigos-
fonte em ambiente
controlado, tal condicdo

* O paragrafo tnico da redagao original foi transformado em § 1°.
® Acréscimo do § 2° sugerido pela STl em destaque.
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evento.

[...]

§ 2° A apresentacdo dos
codigos-fonte, de que
trata o inciso IV deste
artigo, sera feita em

ambiente controlado, com
acesso mediante Termo
de Confidencialidade e
regras especificas
definidas em edital.

(Peticéo PSDB).

que dé acesso privilegiado
e conhecimento aos
participantes sobre o
funclonamento e eventuais

vulnerabllidades do
sistema e, portanto,
sugerimos _pelo nfo
acolhimento da
proposta,

Em relagdo a sugestdo do
PSDB de yvalidade do
Termo de
Confidencialidade,
entendemos que 0s
resultados podem  ser

divulgados sem que haja a
necessidade de publicar ou
divulgar trechos do
cddigo-fonte, razdo pela
qual sugerimos pelo nao
acolhimento da

proposta.

Deve-se -destacar que o
Termo de
Confidencialidade

remete-se tdo somente

ao conteddo do cédigo-

fonte do sistema
eleitoral, sendo

possivel a publicidade
de todos os demais atos

e acoes do Teste
Publico de Sequranca.

A permanéncia do Termo de Confidencialidade é essencial

para garantir os objetivos dos Testes de Seguranga, sem conspurcar o

contetdo do cédigo-fonte do sistema eleitoral. Acolho o parecer da STI.

Proposta de Redacao

Original:
X1v
Art. 19. Na fase de
realizagdo, os técnicos
com inscricdes

Sintese das sugestdes:

Retirada da exigéncia de
homologacao de inscricao
para participar dos testes,
excluir a limitagdo de
obediéncia aos planos de
teste e excluir a criagdo
de regras por meio de
edital (Peticdo Cmind).

Analise da STI:

Devido a diversos fatores,
como, por exemplo, o
limite de recursos
disponiveis, deve existir o
minimo de regras para
garantir a organizacdo do

evento. <

/.
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homologadas
comparecerdo no local
determinado para a
realizagéo do Teste
Publico de Seguranga para
executar no ambiente de
teste os planos de teste
previamente definidos,
conforme regras definidas
no edital.

Em nenhum momento se
deve perder de vista o
objetivo  principal dos
testes, que é o de
aprimoramento do sistema
eletrbnico de votagdo,
bem como seu carater
pedagdgico.

Assim, os testes devem
seguir os planos para
garantir a filosofla e
objetivo central do evento,
a homologacgdo das

inscrigbes se torna
necessaria para a
verificacado do

atendimento minimo aos
objetivos do teste, a
avaliagdo do escopo torna-
se Imprescindivel para a
preparagdo dos cenarios,
permitindo ter uma

estrutura previamente
preparada (equipamentos,
instalagOes, softwares,
insumos etc.) para

garantir a execucdo dos
testes, objeto principal dos
trabalhos.

Portanto, o edital ¢é
necessario para organizar
e disciplinar os testes e
para regulamentar os
aspectos da resolugao
assim como o plano de
teste €& necessario para
orientar e direcionar os
testes e permitir a
reprodutibilidade, visando
o aprimoramento dos
sistemas eleitorais.

Dessa forma, sugerimos
pelo nao acolhimento
da proposta.

Acolho o parecer na integra, mantendo a fixagdo das regras

para a inscricdo e participagdo nos testes de seguranga, ressaltando o

interesse publico que permeia a realizagdo de tais procedimentos, bem como o
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principio da Iegaiidade que norteia todas as atividades da Administragéo

Publica.

Proposta de Redac¢ao

Original:

XV
Art. 20. Na fase de
avaliagdo, a Comissdo
Avaliadora definida no
artigo 10, de posse dos
planos de testes e
documentagao de
execugdo dos testes,

devera elaborar relatério
de avaliagdo contendo as

ponderagbes quanto a
aplicabilidade das
possiveis falhas,
vulnerabilidades
exploradas ou fraudes
identificadas durante o
TPS.

g 1° 0 Tribunal
promovera evento de
encerramento para

demonstrar os resultados
alcancados, que devera
contar com a presenga
do(s) técnico(s) ou
grupo(s) de técnicos e/ou
Comisséo Avaliadora.

A Secretaria de
da Informagdo
responsavel  por

publicagao
especifica contendo um
compéndio da
documentagdo produzida
e conclusGes da Comissdo
Avaliadora.

§ 2°
Gestao
sera
editar

Sintese das sugestdes:

Excluir do artigo 20 os
planos de testes e incluir

a total publicidade das
avaliagbes (Peticdo
Cmind).

Publicacdo do resultado
dos testes no sitio do TSE
(Peticdo PSDB).

Anélise da STI:

Como informado

anteriormente, o_plano de
teste é necessério para

e

orientar e direcionar os

testes e permitir a
reprodutibilidade,

visando o aprimoramento
dos sistemas eleitorais,

razdo pela qual torna-se
imprescindivel.

Quanto a publicidade,
entendemos que ndo ha
qualquer restricdo ao
resultado produzido nos
testes, pois o § 2°
assegura que toda a
documentagédo produzida e
as conclusdes da Comissao
Avaliadora fardo parte de
uma Unica publicagdo. De
maneira complementar, o
evento descrito § 1°
podera dirimir quaisquer
duvidas acerca dos testes,
com a participagdao dos
interessados. Assim, a
sugestdo do PSDB pode
ser acatada com
publicidade, no sitio do
TSE, da versdo eletronica
da publicacdo de que trata
0§ 2°,

Diante das consideracoes
apresentadas, sugerimos
pelo acolhimento parcial
das propostas,

sugerindo a_sequinte
redacdo para o artigo
20, alterando a redacao
do § 2° e incluindo o §

32

§ 2° A Secretaria de
Gestdo da Informacgéo sera
responsavel por editar
publicagdo especifica, em
formato fisico e




PA n° 188-62.2015.6.00.0000/DF

35

eletrénico, contendo um
compéndio da
documentagdo produzida e
conclusées da Comissdo
Avaliadora.

§ 3° A publicacio, em
formato eletrénico, de
que trata o paragrafo
anterior devera ser
disponibilizada no sitio
do no sitio do Tribunal
Superior Eleitoral.®

Acolho integralmente o parecer técnico, mantendo o plano de

teste como instrumento necessario para orientar e direcionar os testes e
permitir a reprodutibilidade, visando o aprimoramento dos sistemas eleitorais.

Quanto & publicagdo dos resultados, acato a redagéo proposta

pela STI.

Proposta de Redacao
Original:

XVI
Art. 23. Os participantes
do TPS que tiverem a
inscricao aprovada
deverao manter conduta
ética nas declaragdes e
ilagdes sobre as hipoteses
e resuitados encontrados.

Sintese das sugestdes:

Exclusdo do artigo 23
(Peticdbes PSDB e Prof.
Diego Aranha).

Analise da STI:

Entendemos que quem
emite opinides ou ilagdes
sobre os resultados do
teste de forma ética, ndo
precisa se preocupar com
tal disposigao.

Entretanto, considerando
que os testes projetam
ataques, de maneira
simulada, a eventuais
vulnerabilidades que serdo
corrigidas até o pleito
subsequente, podem
surgir afirmagdes que nao

guardam ética, com o
simples objetivo de
denegrir a imagem do

processo eleitoral, e que
ndo estejam de acordo
com o objetivo do Teste

Publico, qual seja, a
contribuigao para a
evolugdo do sistema
eletronico de votacdo
brasileiro.

Atualmente, €é comum
observar na midia,

® Alteragio no § 2° e acréscimo do § 3° em destaque.
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principalmente nas redes
soclais, a propagagdo de
informagdes falaciosas que
ndo guardam
compromisso com a
verdade e com o©0s
Interesses da sociedade e,
tdo somente, objetivam a
projeg@o pessoal ou
denegrir pessoas,
instituicGes publicas, ou
privadas, ou o Estado.

Assim, sugerimos pelo

pio__acolhimento da
proposta,

Todo aquele que participar do Teste de Seguranga Publica
devera pautar-se pela ética e pelos demais principios que norteiam a atuagéo
da Administragdo Publica, sobretudo quanto a moralidade, conforme
estabelecido no art. 37, caput, da Constituigéo Federal’.

A obtengdo de acesso privilegiado aos sistemas e programas
desenvolvidos pela Justica Eleitoral, cuja misséo institucional é proteger a base
democrética, a soberania popular e a liberdade de voto, exige a observancia de
regras, principios e condutas compativeis com a finalidade dos procedimentos
instituidos por meio da presente regulamentagdo, evitando-se desvios e

ataques gratuitos e infundados a essa importante instituicao de nosso pais.

Com as consideragdes feitas ao longo deste voto, baseadas no
parecer da Secretaria de Tecnologia da Informagéo, o qual, por sua vez,
pautou-se pela compatibilidade entre os critérios técnicos para a realizagédo dos
testes de segurancga dos sistemas e as sugestoes apresentadas em Consulta
Publica visando ao aprimoramento do processo eleitoral, aprovo a minuta de

resolugé@o que submeto a Vossas Exceléncias.

E o voto.

" CF/88:

Art. 37. A administragdo ptiblica direta e indireta de qualquer dos Poderes da Unigo, dos Estados, do Distrito Federal e
dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade, publicidade e eficiéncia e,
também, ao seguinte: [...]
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VOTO

O SENHOR MINISTRO HENRIQUE NEVES DA SILVA: Senhor
Presidente, eu acompanho Vossa Exceléncia. Penso que, talvez, nesse ponto,
aqueles que se manifestaram n&o tenham compreendido bem: o termo de
confidencialidade diz respeito ao programa fonte. Os resultados dos estudos,
essas outras questbes, sdo matérias que cada um dara a divuilgagédo que
entender. O que nao pode é o programa fonte, que tem acesso privilegiado, o
qual o Tribunal esta permitindo, ser utilizado para ser replicado em outros
cantos. A confidencialidade, & bom deixar claro, € somente do programa fonte.

O SENHOR MINISTRO DIAS TOFFOLI (relator): E o que

realmente consta na resolugao.



